MALWARE, KLASICKE POCITACOVE VIiRUSY, INTERNETOVE CERVY, EMAILOVE CERVY, TROJSKE KONE,
DIALERY, SPYWARE, ADWARE, SPAM, POP-UP A HIJACKERY, HOAX, PHISHING, PHARMING, SPOOFING...

VIRUSY

MALWARE: $kodlivy/zhubny program, vSeobecné oznacenie Skodlivého softvéru. Patria sem napriklad virusy,

trojske kone, spyware a adware.

Na pomenovanie celej skupiny Skodlivého softvéru sme pouzili vyraz ,virusy“. Je to asi najrozSirenejSie
pomenovanie, aj ked nie je celkom presné. Virusy su len jedno z mala nebezpecenstiev, ktoré ohrozuju nas
pocita¢ a nase osobné udaje ulozené v pocitaci, resp. na sieti. Virusy su podskupinou tzv. malware — ,malicious
software®, ¢o v preklade znamena Skodlivy softvér. Malware sa do pocitaca dostava zvy€ajne cez internet, hlavne
pri prezerani stranok s nie dobre zabezpecenym systémom (najcastejSie stranok s crackmi alebo stranok s
erotickym obsahom).

Malware mdzeme rozdelit' do tychto kategorii:

° Klasické pocitacoveé virusy ° Spam

° Internetové Cervy ° PopUp a Hijackery
° Emailové Cervy ° Hoax

° Trojske kone ° Phishing

o Dialery ° Pharming

° Spyware ° Spoofing

° Adware

Klasické pocitadové virusy

Su to Skodlivé programy, ktoré sa nedokazu rozmnozovat samé. Pre svoje rozSirovanie potrebuji, podobne ako
biologicky virus, hostitela, teda iny program najcastejSie s koncovkou .exe, .com, .sys, .dll, pripadne dokumenty
balika MS Office. Tieto virusy sa nazyvaju stborové virusy. Inou skupinou su tzv. boot virusy, ktoré byvaju
uloZené v boot sektore, €o je prvy sektor diskety alebo pevného disku, kde sa nachadza spustacia ¢ast
operacného systému. Tieto virusy sa spustaju pri kazdom ¢itani z infikovanej diskety a tak isto pri kazdom
spusteni operaéného systému v infikovanom pocitaci. Existuju aj kombinované virusy nachadzajlce sa naraz v
suboroch i v boot sektoroch, oznacuju sa tiez ako multipartitné virusy.

Okrem samotnej reprodukcie sa virus mdze navonok prejavovat nejakou formou, napriklad méze vypisovat rézne
neCakané hlasenia, vytvarat na obrazovke grafické efekty alebo aj zvukovo sa prejavit. Virusy mavaju Casto
destruktivnu formu prejavu - napadaju systémoveé subory operaéného systému, kvoli Comu dochadza k ,mrznutiu®
alebo celkovému znefunk&neniu daného systému, mazu subory alebo adresare, menia obsah suborov, Sifrovanie
dat, pripadne poskodzuju hardvér (prepisanim BIOSu na zakladnej doske). Virusy maju zvacsa vazbu na ¢as,
alebo datum, spustaju sa a pdsobia v ur€itych hodinach, drioch (typickym prikladom bol v minulosti virus
Cernobyl).

Medzi novSie druhy virusov patria tzv. neviditelné virusy oznacované ako stealth. Maju schopnost’ skryt’ sa pred
uzivatelom, preto ich niektoré antivirusové programy nie su schopné zaregistrovat. Takisto dokaze odyvirit' vlastné
subory pri poziadavke o otvorenie suboru a po dokonéeni procesu ich znova infikovat.

Dal&im druhom virusov st virusy polymorfné, ktoré samé dokazu menit dast svojho kédu, a preto Ziadna kdpia
tela virusu nie je totozna s inou kopiou. Detekcia takychto virusov je ovela tazsia.



Internetové cervy

V povodnom vyzname je Cerv ta Cast virusu, ktora je zodpovedna za jeho Sirenie. Kym klasickym suborovym
virusom trvalo mesiace az roky, kym sa rozSirili, internetovym ¢ervom na to staci niekolko dni, niekedy dokonca
niekolko minut. Kym suborovy virus vyZaduje zasah uzivatela, aby sa dostal z jedného pocita¢a na druhy
pomocou média (stiahnutim z internetu, CD, DVD alebo iny nosi€), internetovy €erv sa dokaze rozSirit sém
pomocou pocitaCovej siete. Funguje tak, ze sa pokusa pripojit na kazdy mozny pocitac v pocitacove;j sieti a na
svoj prenos vyuzit slabé miesto zle zabezpeceného pocitaca (predovsetkym vdaka chybam v operaénom
systéme, €i chybam v inych programoch poskytujucich sietové sluzby). Na tomto pocitaci sa Cerv aktivuje a znovu
sa skusa $irit do dal$ich pogitatov. Poget nakazenych poéitadov teda stupa exponencialne. Sireniu éervov sa da
zabranit dobrym zabezpecenim pocitacovej siete, pretoZze napadnutiu vnutornej siete z internetu dnes uz
dokazeme lahko zabranit.

Emailové ¢ervy

Rozdelenie virusov do spominanych kategdrii (klasické, Cervy a trojske kone) nie je uplne jednoznacné. Typickym
prikladom su emailové virusy, ktoré by sa dali zaradit medzi Cervy, pretoze sa Siria cez internet, ale i medzi
klasickeé virusy a trojske kone, pretoZe sa aktivuju otvorenim spustitefného programu v prilohe emailu. Po
aktivovani takéhoto virusu sa tento dokaze napriklad rozposlat' na vSetky emailové adresy zaznamenané v
programe MS Outlook a MS Outlook Express a tym pdsobit ako mail poslany od priatela resp. znamej osoby.
Takze ak uzivatel polavi v ostraZitosti, jednym kliknutim méze rozsirit tento virus dalSim uzivatelom.

Trojske kone

Trojsky kon je Skodlivy kéd pribaleny k zdanlivo neSkodnému, uzito€énému softvéru. Od virusov a ¢ervov sa lisi
tym, Ze sa nereprodukuje a v infikovanom pocitaci sa nachadza len v jednej kopii. Tréjske kone moézu mat
najroznejSie ucinky. Velakrat mézu i priamo ohrozit pocita¢ podobne ako virusy vykonanim Skodlivej akcie -
formatovanie pevného disku, prepisovanie dat, a pod.

NajzakernejSim druhom tréjskych korov su takzvané droppery. Tieto v pravidelnych intervaloch vpustaju do
systému najrdéznejsi malware. M6zu obsahovat klasicke virusy, €ervy ale i spyware. Takto vpusteny €erv potom
napadne siet z vnutra, pricom je velmi tazké odhalit zdroj nakazy.

Odhalenie trojskeho kona stazuje i technika nazyvana rootkits (volne prelozené ako nastroje spravcu). Touto
technikou sa trojsky kon dokaze v systéme zamaskovat, takze to navonok vyzera, ze je vSetko v poriadku.

Daldou nebezpednou akciou, ktord mdzu tréjske kone vykonavat, je otvorenie tzv. backdoor (v preklade zadné
vratka). Cez tieto zadné vratka sa vie utoc¢nik, autor tréjskeho kora, dostat’ do systému bez toho, aby poznal
pristupové meno a heslo.

Dialery

Programy, ktoré menia telefonické pripojenie pocitaca. Spdsobuju presmerovanie na linky s vy$Sou tarifikaciou,
hlavne na audiotextové a zahrani¢né Cisla. Mnohi uzivatelia internetu pripojeny pomocou dial-up na nich doplatili
vysokymi fakturami za telefon.

Spyware

Je softvér skryvajuci sa vo vaSom pocita€i bez vasho vedomia. Vyuziva sa na zbieranie informacii o pocitaci
(hardvéri, softvéri), o vasich surfovacich navykoch, heslach, emailovych adresach a samozrejme aj o vasich
osobnych udajoch - mene, veku, a pod.



Adware

Je softvér, ktory automaticky zobrazuje, prehrava alebo stahuje reklamny material do pocitaca po svojej inStalacii
alebo pri pouzivani tohto softvéru. Casto ho pouZivaju firmy, ktoré poskytuju sluzby typu zarébaj cez internet.

Vtedy pouzivatel "prenajme" ¢ast monitora, kde sa budu zobrazovat reklamné bannery.

Spam

Je to nevyziadana posta, spociva v rozosielani jednej a tej istej spravy viacerym prijimatefom sucasne, ktori o fiu
nestoja. M6ze obsahovat lacné reklamy, elektronické letaky, virusy, phishing - podvody, hoax - poplasné spravy a
iné ohrozenia z internetu.

PopUp a Hijackery

Do uvedenej kategorie patria programy vloZzené do webovych stranok, ktoré otvaraju nezelané okna s reklamou.
Tieto okna su najCastejSie také ,agresivne®, ze pri pokuse zatvorit' ich, sa otvoria dalSie. Takéto programy sa
nachadzaju na strankach s pornografickymi materialmi, hudbou, ¢i zvoneni do mobilov. PopUp okna v$ak dnes uz
blokuje vac¢sina modernych prehliadacov. Ak vystavite vas pocita¢ takémuto utoku, odporuca sa odpojit od
internetu a az potom pozatvarat okna, a samozrejme na stranky takéhoto typu rad3ej nechodit. Niektoré druhy
malware (tzv. Hijackers, v preklade Unoscovia) spdsobuju ,samovolné“ otvaranie okien prehliadaca i v ¢ase, ked
pouzivatel ziadne webové stranky neotvara, pripadne menia nastavenie vasej domovskej stranky, stranok s
chybovymi hldseniami prehliadaca a vyhladavacie stranky na svoje vlastné. Neprijemné je to, Ze znemoznia
nastavenie tychto stranok spat.

Hoax

Falo$na sprava/poplasna sprava/podvod, ktory varuje napriklad pred neexistujicim nebezpeénym virusom.
NajCastejSie sa mbzeme stretnut s faloSnymi prosbami o pomoc, famami o mobilnych telefénoch, peticiami a
vyzvami, retazovymi listami Stastia, atd.

Phishing

Tymto slovom sa oznacuju podvodné emaily, ktoré su rozosielané na velky pocet adries. Na prvy pohlad vyzera
tato posta ako napriklad informacie z banky. Prijemca je pod natlakom hrozby nuteny vyplnit osobné udaje (Cisla
Uctu, kody k internetovému bankovnictvu, pin pre platbu). Tieto Udaje su potom zneuzivané.

Pharming

Podvodné internetové stranky, princip tychto stranok spoc€iva v presmerovani nazvu www stranky na inu adresu,
miesto povodnej stranky sa zobrazi jej dokonala napodobenina. Zva¢sa sa jedna o podvodné web-stranky bank,
ktoré od vas zZiadaju vyplnenie napr. kodov z viacerych pozicii GRID karty, hesla vasich uctov a pod.

Spoofing

Podvodna metdda, ktort pouzivaju utocnici na zmenu totoznosti odosielanych sprav. Jednou z tychto metdd je
nahrada emailovej adresy pri phishingu. DalSia spo&iva v podvrhu IP adresy pri pharmingu. Najviac nebezpeé&nou
je v8ak metéda nazyvana man-in-the-middle. Tato metdda spociva v naruseni komunikacie medzi klientom a
bankou, pri ktorej Uto¢nik narusi Sifrovaci systém verejného a sukromného klu¢a, oznaovany ako certifikat
banky, ktory sa pouziva pri komunikacii.



Zranitelnost’ systémov

Pocitatové systémy su zranitefné najma kvéli tymto dévodom:

° Homogenita systémov - vacsina pocitaCov v sieti je vybavena rovnakym operacnym systémom,
rovnakym prehliadacom Internetu a poStovym klientom. Toto umozriuje malwaru rychle Sirenie, lebo ak
narazi na jednu bezpecnostnu dieru, je vysoka pravdepodobnost, Ze ostatné pocitace budu na tom
podobne.

° Chybovost’ - vacsina programov obsahuje bezpec¢nostné chyby, niektoré su tak zavazné, ze malware
dokaze jednoducho vniknut' do systému a spdsobit’ tak nemalé Skody.

° Nepotvrdeny kéd - pri vloZzeni prenosného média ako je napr. CD, DVD, USB disk alebo iné prenosné
médium, sa ihned aktivuje program, ktory méze obsahovat malware. Jedno z rieSeni je zakazat
automatické spustenie pri viozeni CD alebo DVD do mechaniky.

PREVENCIA

° Zalohujte vSetky svoje Udaje na disky chranené proti zapisu. Zalohovanim dat sa vyhnete i strate dat
nasledkom vypadku prudu alebo tvrdého restartu.

° Pouzivajte menej rozsireny operacny systém, prehliada¢ a postového klienta. Vacsina malwaru
pracuje pod operacnym systémom MS Windows, prehliadac¢om Internet Explorer a poStovym klientom
Outlook. Pravidelne si aktualizujte operacny systém.

° Zabezpecte svoj pocitac¢ proti neopravnenému vniknutiu. Tento krok mézete urobit pouzitim tzv.
firewall, ktory vytvara ochrannu stenu medzi vasim pocitacom a potencialne skodlivym obsahom na
internete.

° V pripade, Ze vyuzivate pripojenie k internetu cez dial-up, kontrolujte aké €islo pri pripajani po¢itac
vytaca, pouzivajte programy, ktoré zabraruju dialerom v zmene ¢&isla (napr. Connection Meter,
OptimAccess Dial a pod.), a v pripade, ze mate pochybnosti o vytocenom ¢isle, odpojte sa od
internetu, preverte pocita€ antivirusovym programom, restartujte ho a vyskusajte sa pripojit odznova.

° Zabezpecte svoje bezdrotové WiFi siete.

° Nenavstevujte nezabezpecené stranky. Snazte sa vyhnut strankam s pornografiou, strankam s mp3
hudbou, filmami, licencnymi klt€mi a pod. Nestahujte ziadne programy, ktorych €innost by mohla byt v
rozpore s autorskymi zakonmi.

° Pred stiahnutim kazdého freeware programu si pozorne precitajte, €i jeho sucast’ou nie je
niektory z uvedenych nebezpeénych programov. Pozorne si precitajte podmienky pouzivania programu
a vyhnite sa vSetkym programom, ktoré podmieruju svoju inStalaciu nainstalovanim tzv. Third Party
Components (komponenty od tretich stran) a tiez tym, ktoré sa v zmluve zbavuju zodpovednosti.

° Nezverejiiujte svoju emailovu adresu. Vasa emailova adresa je vas osobny udaj. Velmi dobre si
rozmyslite, do akého formulara ju vyplnite. Pouzivajte radSej niekolko adries (jednu pre priatelov a druhu na
vypliovanie do formularov).

° Neotvarajte nezname prilohy. Ak neotvorite spustitelnd prilohu emailu, nemézete dostat’ emailovy
virus. Preto rad$ej vSetky cudzojazy€né emaily vymazavaijte. Virus vSak mézete dostat i od rodiny €i
priatelov bez toho, aby vedeli, Ze vam taky email poslali. Pred otvorenim podozrivej prilohy emailu si radSej
overte, ¢i vam ju doty€ny chcel poslat.

° Nespustajte neoverené makra v dokumentoch. V sucasnosti sa i makra podpisuju digitalnym
podpisom. Preto si pred jeho spustenim overte platnost digitalneho podpisu a neaktivujte nezname makro.



Udrzujte vSetky sucasti systému aktualne, pouzivajte najnovsiu verziu prehliada¢a a postového
klienta. Aktualizovanim sucasti systému odstranujete jeho nedostatky, ktoré by Skodlivé programy mohli
vyuzit.

Chrarite svoj pocita¢ aktualnym antivirusovym systémom. Aby bola ochrana u¢inna, antivirusové
systémy sa aktualizuju i niekolkokrat za deri.

Chrante svoj pocita¢ anti-spyware programom. Tieto programy sa aktualizuju rovnako ako
antivirusové systémy.

Zvazte, ktoré prie€inky budete zdielat’ v sieti. Nastavte na vSetky zdiefané prieCinky prislusné
opravnenia a chrarite k nim pristup heslom.

Vypnite automatické spust’anie programu po vlozeni média (CD, DVD, USB DISK).

Chrante vstup do pocitaca heslom. Nedovolte neznamej osobe, aby sa dostala do vasho pocitaca.

Majte prehl'ad kto a ako vyuziva vas pocitac. Vela uzivatelov vyuzivajucich cudzi pocita¢ prejavuje
menSiu zodpovednost ako pri vilastnom pocitadi, preto sa treba dohodnut na konkrétnych pravidlach a urcit
vopred aké subory budu otvarané/pouzivané a predtym ich skontrolovat pomocou antivirusového programu.

Zalohujte svoje data. Zalohovanim predidete Skodam, ktoré vzniknu pri chybe alebo poskodeni
hardvéru alebo softvéru.

Nepodliehajte panike. Ak je pocitaC zavireny a antivirus neposkytuje moznost subory odvirit, alebo si
uzivatel nevie poradit' s inym problémom, treba k tomuto problému pristupovat’ s rozvahou, nerobit
unahlené kroky. Uzivatel by mal poZiadat o odvirenie pocitaca profesionalov, pripadne sa s nimi aspon
poradit.

Spravajte sa Zodpovedne.sk!



